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1. Опис навчальної дисципліни 

 

Найменування 

показників 

Характеристика дисципліни за формами навчання 

Професійні стандарти журналістської діяльності:  

Безпека професійної діяльності журналіста 

 

 Денна Заочна  

 

Вид дисципліни обов’язкова обов’язкова 

Мова викладання, 

навчання та оцінювання 

Українська Українська 

Курс 1 1 

Семестр 2 2 

Кількість змістових 

модулів з розподілом: 

4 2 

Обсяг кредитів 4 4 

Обсяг годин, в тому 

числі 

120 120 

Аудиторні 42 16 

модульний контроль 8  

семестровий контроль 15  

самостійна робота 55 104 

форма семестрового 

контролю 

екзамен 

(комплексний) 

екзамен 

(комплексний) 
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2. Мета та завдання навчальної дисципілни 

 

Курс «Професійні стандарти журналістської діяльності: Безпека 

професійної діяльності журналіста» спрямований на формування у 

бакалаврів спеціальності «Журналістика» денної та заочної форм навчання 

комплексу знань та вмінь щодо безпеки професійної діяльності журналіста, 

зокрема, цифрової безпеки. Мета курсу полягає в ознайомленні студентів із 

нормативно-правовими засадами та практичними аспектами забезпечення 

безпеки професійної діяльності журналіста у сучасному світі, зокрема, 

цифрової безпеки. 

Завданнями курсу є: 

 формування у студентів техніки інтерпретації поняття «безпека 

професійної діяльності журналіста» та визначення його сутнісних 

характеристик у контексті «цифрового світу»; 

 визначення загроз професійній діяльності журналіста та 

формування системних знань щодо їх видів, типів та класифікаційних ознак; 

 ознайомлення студентів із нормативно-правовими засадами 

забезпечення безпеки професійної діяльності журналіста у сучасному світі, 

зокрема, у сфері цифрової безпеки; 

 вироблення у студентів практичних навичок забезпечення 

безпеки професійної діяльності журналіста, зокрема, цифрової безпеки, у 

контексті актуальних викликів, ризиків та загроз. 

3. Результати навчання за дисципліною  

 

У результаті вивчення курсу «Професійні стандарти журналістської 

діяльності: Безпека професійної діяльності журналіста» студент знатиме: 

 сутність складових безпеки професійної діяльності журналіста, 

зокрема, цифрової безпеки; 

 сутнісні характеристики загроз професійній діяльності 

журналіста, зокрема, у цифровому середовищі; їх види, типи та 
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класифікаційні ознаки; 

 нормативно-правове підґрунтя безпеки професійної діяльності 

журналіста, зокрема, у сфері цифрової безпеки; 

  технологічні аспекти безпеки професійної діяльності 

журналіста, зокрема, у сфері цифрової безпеки. 

 

Студент умітиме: 

 ідентифікувати сучасні ризики та загрози в контексті безпеки 

професійної діяльності журналіста; 

 вирізняти та ідентифікувати «цифровий рівень» ризиків та загроз 

в контексті безпеки професійної діяльності журналіста; 

 реалізовувати ефективні стратегії, зокрема, технологічні, з 

мінімізації ризиків та загроз в контексті безпеки професійної діяльності 

журналіста; 

 прогнозувати актуальні ризики та загрози в контексті безпеки 

професійної діяльності журналіста, зокрема, цифрової безпеки. 

У результаті вивчення курсу студенти оволодівають аналітичними, 

комунікативними, психологічними, самоосвітніми компетенціями. 

фахові: 

журналістські (професійно використовувати сучасні мультимедійні 

технології задля успішної реалізації комунікативних стратегій у сучасній 

медіа сфері, професійній діяльності та особистому розвитку). 

 загальні: 

 аналітичні; 

 комунікативні;  

 естетичні; 

 психологічні; 

 самоосвітні.  
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Вивчення курсу формує у студентів освітньої програми 061.00.01 

(2020) Журналістика такі компетенції. 

Інтегральна компетність – Здатність розв’язувати складні 

спеціалізовані задачі та практичні проблеми в галузі соціальних комунікацій, 

що передбачає застосування положень і методів соціально-комунікаційних та 

інших наук і характеризується невизначеністю умов. 

Загальні компетності: 

– ЗК-09 – Здатність реалізовувати свої права і обов’язки як члена 

суспільства, усвідомлювати цінність громадянського (вільного 

демократичного) суспільства та необхідність його сталого розвитку, 

верховенства права, прав і свобод людини і громадянина в Україні.  

– ЗК-10 – Здатність зберігати та примножувати моральні, культурні, 

наукові цінності і досягнення суспільства на основі розуміння історії та 

закономірностей розвитку предметної області, її місця у загальній системі 

знань про природу і суспільство та у розвитку суспільства, техніки і 

технологій,  використовувати різні види та форми рухової активності для 

активного відпочинку та ведення здорового образу життя.  

– ЗК-11 – Здатність спілкуватися державною мовою. 

 

Програмні результати навчання 

– ПРН-5 – Використовувати сучасні інформаційні й комунікаційні 

технології та спеціалізоване програмне забезпечення для вирішення 

професійних задач. 

– ПРН-8 – Виокремлювати у виробничих ситуаціях факти, події, 

відомості, процеси, про які бракує знань, і розкривати способи та джерела 

здобування таких знань.  

– ПРН-13 – Передбачати реакцію аудиторії на інформаційний продукт 

чи на інформаційні акції, зважаючи на положення й методи 

соціальнокомунікаційних наук. 
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– ПРН-18 – Використовувати необхідні знання і технології для виходу з 

кризових комунікаційних ситуацій на засадах толерантності, діалогу і 

співробітництва. 
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4. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

4.1. Тематичний план для денної форми навчання 

 

Назви змістових модулів, тем 

У
сь

о
г
о

 

Розподіл годин між видами робіт 

            Аудиторні 
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о
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н

а
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ії
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ем
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і 
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и
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у
а
л

ь
н

і 

Модуль І. 

Міжнародна практика захисту журналістів у сучасному світі  

Тема 1. Безпека журналістів у сучасному 

світі: актуальні виклики та загрози (2 

год.). 

5 2     3 

Тема 2. Міжнародна спільнота та захист 

прав журналістів (2 год.). 

5  2    3 

Тема 3. Нормативно-правове поле захисту 

прав журналістів (2 год.). 

5 2     3 

Тема 4. Проблеми безпеки журналістів в 

Україні (2 год.).  

5  2    3 

Тема 5. Гендерний вимір безпеки 

журналістів (2 год).  

4  2    2 

Модульний контроль 1 2       

Разом 26 4 6    14 

Модуль ІІ. 

Проблеми безпеки редакцій та журналістів у цифровому середовищі  

Тема 6. Конвергентна редакція: 

особливості функціонування у 

ризиковому цифровому середовищі (2 

год). 

5 2     3 
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Тема 7. Інструменти цифрового захисту 

конвергентних редакцій (2 год.).  

4  2    2 

Тема 8. Проблеми безпеки журналістів у 

ситуації світу постправди / мізоправди / 

реваншу пропаганди (2 год.).  

4  2    2 

Тема 9. Штучний інтелект як тригер 

новітніх викликів та загроз в журналістиці 

та соціальних комунікаціях (2 год.).  

5 2     3 

Тема 10. Загрози журналістам у 

соціальних мережах / виклики та загрози 

МетаВсесвіту (2 год.).  

4  2    2 

Тема 11. Цифровий інструментарій 

безпеки журналіста (2 год.).  

5  2    3 

Модульний контроль 2. 2       

Разом 29 4 8    15 

Модуль ІІІ. 

Безпека журналістського розслідування 

Тема 12. Системний характер безпеки 

журналістського розслідування (2 год.). 

5 2     3 

Тема 13. Безпека учасників 

журналістського розслідування (2 год.).  

4  2    2 

Тема 14. Безпека журналіста-розслідувача 

(2 год.). 
4  2    2 

Тема 15. Цифрова безпека 

журналістського розслідування (2 год.).  

5 2     3 

Тема 16. «Темний інтернет» як інструмент 

журналістського розслідування (2 год.).  

4  2    2 

Тема 17. Цифровий інструментарій  

журналістських розслідувань (2 год.). 

5  2    3 

Модульний контроль 3 2       
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Разом 29 4 8    15 

Модуль ІV. 

Безпека журналістів в екстремальних умовах  

Тема 18. Журналістика екстремальних 

ситуацій та проблеми безпеки (2 год.). 

5 2     3 

Тема 19. Безпека журналістів /  

фрілансерів / фіксерів у «гарячих точках», 

місцях масових заворушень та зонах 

стихійних лих (2 год.).  

5  2    3 

Тема 20. Цифрова безпека журналістів в 

екстремальних ситуаціях (2 год.). 

4  2    2 

Тема 21. Проблеми психічного здоров’я та 

професійного вигорання журналістів (2 

год.). 

5  2    3 

Модульний контроль 4 2       

Разом 21 2 6    11 

Підготовка та проходження 

контрольних заходів 

15      55 

Усього 120 14 28    55 
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4.1. Тематичний план для заочної форми навчання 

 

Назви змістових модулів, тем 

У
сь
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г
о

 

Розподіл годин між видами робіт 

            Аудиторні 
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Модуль І. 

Міжнародна практика захисту журналістів у сучасному світі  

 

Тема 1. Проблема безпеки журналістів у 

сучасному світі: глобальний та 

національний виміри  (2 год.). 

 2     13 

Тема 2. Нормативно-правове поле захисту 

прав журналістів. (2 год.). 

  2    13 

Модуль ІІ. 

Проблеми безпеки редакцій та журналістів у цифровому середовищі  

 

Тема 3. Гендерний вимір безпеки 

журналістів (2 год.).  
  2    13 

Тема 4. Конвергентна редакція: 

особливості функціонування у 

ризиковому цифровому середовищі та 

інструменти цифрового захисту (2 год.). 

 2     13 

Модуль ІІІ. 

Безпека журналістського розслідування 

Тема 5. Безпека журналістського 

розслідування у сучасному цифровому 

середовищі (2 год.). 

  2    13 

Тема 6. Безпека журналістів в соціальних 

мережах (2 год.). 
  2    13 

https://elearning.kubg.edu.ua/mod/assign/view.php?id=431830
https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
https://elearning.kubg.edu.ua/mod/book/view.php?id=330133
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Модуль ІV. 

Безпека журналістів в екстремальних умовах  

Тема 7. Проблеми безпеки журналістів в 

ситуації світу постправди / мізоправди / 

реваншу пропаганди (2 год.). 

  2    13 

Тема 8. Безпека журналістів 

екстремальних умовах та проблеми 

цифрового захисту (2 год.). 

  2    13 

Модульний контроль        

Підготовка та проходження 

контрольних заходів 

       

Усього 120 4 12    104 

 

 

5. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

Денна форма навчання 

 

Змістовий модуль І .  

Міжнародна практика захисту журналістів у сучасному світі 

 

Лекція 1. Безпека журналістів у сучасному світі: актуальні 

виклики та загрози (2 год.). 

Сучасний спектр викликів та загроз для представників ЗМІ. Стан 

глобальної безпеки журналістів у 2017 – 2023 рр. Рейтинг країн, небезпечних 

для журналістів.  Рівень безпеки журналістів в Україні (довоєнний період – 

війна). 

Література основна: 1, 2, 5, 6. 

Література додаткова: 8, 9, 10, 11, 12, 13, 15, 16, 18, 21, 22, 23, 26, 27, 

28, 29, 31, 43, 44, 45, 46, 66, 67, 68, 69, 70, 71, 72. 
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Семінар 1. Міжнародна спільнота та захист прав журналістів  

(2 год.). 

Література основна:1, 2, 5.  

Література додаткова: 10,15, 16, 19, 21, 22, 23, 35, 42, 43, 44, 47, 49, 

59, 66, 67, 68, 69, 70, 71, 72.  

 

Лекція 2. Нормативно-правове поле захисту прав журналістів  

(2 год.). 

Міжнародне право та захист прав журналістів. Європейське 

законодавство та медіа. Українське правове поле і проблема безпеки 

журналістів (оновлення нормативно-правових норм щодо прав, та захисту 

журналістів за умов війни в Україні). Актуальні тенденції розвитку правових 

норм щодо захисту журналістів у міжнародному праві. 

Література основна: 1, 3, 5, 6. 

Література додаткова: 9, 10, 13, 15, 16, 17, 18,19, 20, 22, 23, 25, 35, 42, 

43, 44, 47, 48, 49, 50, 59, 66, 67, 68, 69, 70, 71, 72. 

 

Семінар 2. Проблеми безпеки журналістів в Україні (2 год.). 

Література основна: 5, 6.  

Література додаткова:9, 13, 18, 20, 23, 25, 35, 36, 44, 47, 48, 50, 68, 69, 

70, 71, 72. 

 

Семінар 3. Гендерний вимір безпеки журналістів (2 год.). 

Література основна: 1, 3.  

Література додаткова: 10, 15, 17, 19, 22, 23, 34, 35, 39, 42, 43, 44, 47, 

49, 54, 59, 66, 67, 68, 69, 70, 71, 72. 
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Змістовий модуль ІІ.  

Проблеми безпеки редакцій та журналістів у цифровому середовищі  

 

Лекція 3. Конвергентна редакція: особливості функціонування у 

ризиковому цифровому середовищі (2 год.). 

Виклики та ризики для конвергентної редакції (додатки для оцінки 

ризиків). Стратегії цифрової безпеки в контексті нових бізнес-та редакційних 

моделей ЗМІ. Виміри цифрової безпеки для конвергентних редакцій. 

Штучний інтелект та конвергентна редакція: перспективи, виклики, загрози. 

Література основна:3, 4, 7. 

Література додаткова: 8, 10, 11, 12, 19, 24, 26, 27, 28, 29, 31, 32, 42, 

43, 44, 45, 46, 47, 51, 54, 55, 56, 57, 59, 66, 67, 68, 69, 70, 71, 72. 

 

Семінар 4. Інструменти цифрового захисту конвергентних 

редакцій (2 год.). 

Література основна: 3, 4, 7. 

Література додаткова: 10, 11, 19, 24, 26, 27, 28, 29, 31, 32, 42, 43, 44, 

45, 46, 47, 51, 54, 55, 56, 57, 59, 67, 68, 69, 70, 71, 72. 

 

Семінар 5. Проблеми безпеки журналістів у ситуації світу 

постправди / мізоправди / рваншу пропаганди (2 год.). 

Література основна: 1, 2, 4, 7.  

Література додаткова: 11, 12, 19, 22, 24, 25, 26, 27, 28, 29, 31, 32, 39, 

43, 44, 45, 46, 47, 50, 51, 52, 53, 54, 55, 56, 57, 59, 60, 62, 65, 66, 67, 68, 69, 70, 

71, 72. 

 

Лекція 4. Штучний інтелект як тригер новітніх викликів та загроз 

в журналістиці та соціальних комунікаціях (2 год.). 

Поняття штучного інтелекту. Технології «м’якого» і «жорсткого» 

штучного інтелекту. Проблема «цифрової влади / цифрового тоталітаризму». 
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Генеративний штучний інтелект в журналістиці: переваги і недоліки. 

Штучний інтелект і проблеми безпеки у медіа середовищі; проблема 

«червоної кнопки» для «високих технологій». 

Література основна: 1, 7. 

Література додаткова: 12, 24, 29, 68, 69, 70, 71, 72. 

 

Семінар 6. Загрози журналістам у соціальних мережах (2 год.). 

Література основна: 1, 2, 4, 7. 

Література додаткова: 10, 11, 17, 28, 30, 31, 32, 34, 41, 43, 45, 46, 51, 

52, 53, 54, 55, 56, 57, 60, 61, 65, 68, 69, 70, 71, 72. 

 

Семінар 7. Цифровий інструментарій безпеки журналіста (2 год.) 

Література основна: 1, 2, 3, 4, 7. 

Література додаткова: 9, 10, 11, 12, 17, 18, 19, 21, 22, 23, 24, 26, 27, 

28, 29, 31, 32, 34, 39, 40, 42, 43, 44, 45, 46, 47, 50, 51, 52, 53, 54, 55, 56, 57, 59, 

60, 61, 65, 66, 67, 68, 69, 70, 71, 72. 

 

Змістовий модуль ІІІ.  

Безпека журналістського розслідування 

 

Лекція 5. Системний характер безпеки журналістського 

розслідування (2 год.). 

Зміст і структура журналістського розслідування. Актуальність 

журналістських розслідувань у сучасному світі. Транскордонні 

журналістські розслідування. «Гучні» журналістські розслідування 

(журналістські розслідування військових злочинів; журналістські 

розслідування щодо політичних режимів та корупції). Проблема системного 

характеру безпеки журналістського розслідування. 

Література основна: 1, 2, 3, 4, 7. 

Література додаткова: 8, 10, 12, 14, 19. 22, 23, 25, 30, 31, 32, 37, 38, 
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39, 40, 41, 43, 45, 46, 51, 52, 53, 54, 55, 56, 57, 59, 60, 61, 66, 67, 68, 70, 71, 72. 

 

Семінар 8. Безпека учасників журналістського розслідування 

(2 год.). 

Література основна: 1, 2, 3, 4, 7. 

Література додаткова: 8, 10, 12, 14, 19. 22, 23, 25, 30, 31, 32, 37, 38, 

39, 40, 41, 43, 45, 46, 51, 52, 53, 54, 55, 56, 57, 59, 60, 61, 66, 67, 69, 70, 71, 72. 

 

Семінар 9. Безпека журналіста-розслідувача (2 год.) 

Література основна: 1, 2, 3, 4, 7. 

Література додаткова: 8, 10, 12, 14, 19. 22, 23, 25, 30, 31, 32, 37, 38, 

39, 40, 41, 43, 45, 46, 51, 52, 53, 54, 55, 56, 57, 59, 60, 61, 66, 67, 68, 69, 71, 72. 

 

Лекція 6. Цифрова безпека журналістського розслідування 

(2 год.). 

Інтернет як простір сучасних журналістських розслідувань. 

Інформаційні загрози та ризики журналістського розслідування. Цифрові 

загрози при транскордонних журналістських розслідуваннях. Використання 

«темного інтернету» (Dark Web) в журналістських розслідуваннях. 

Література основна: 1,2, 3, 4, 7. 

Література додаткова: Література додаткова: 8, 10, 12, 14, 19. 22, 

23, 25, 30, 31, 32, 37, 38, 39, 40, 41, 43, 45, 46, 51, 52, 53, 54, 55, 56, 57, 59, 60, 

61, 66, 67, 68, 69, 70, 71, 72. 

 

Семінар 10. «Темний інтернет» як інструмент журналістських 

розслідувань (2 год.). 

Література основна: 1, 2, 3, 4, 7. 

Література додаткова: 40, 53, 60, 61, 68, 69,70, 71, 72. 
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Семінар 11. Цифровий інструментарій журналістських 

розслідувань (2 год.). 

Література основна: 1, 2, 3, 4, 7. 

Література додаткова: 8, 10, 12, 14, 19. 22, 23, 25, 30, 31, 32, 37, 38, 

39, 40, 41, 43, 45, 46, 51, 52, 53, 54, 55, 56, 57, 59, 60, 61, 66, 67, 68, 70, 71, 72. 

 

 

Змістовий модуль ІV. Безпека журналістів в екстремальних умова 

 

Лекція 7. Журналістика екстремальних ситуацій та проблеми 

безпеки (2 год.). 

Поняття та види екстремальних ситуацій; специфіка журналістики 

екстремальних ситуацій. Цифрові гаджети в екстремальних ситуаціях: 

пам’ятка для журналіста. Використання сучасних інфокомунікаційних 

технології в журналістиці екстремальних ситуацій. Особливості цифрового 

захисту журналістів в екстремальних ситуаціях.  

Література основна: 1, 3, 5, 6.  

Література додаткова: 9, 10, 14, 19, 22, 23, 25, 30, 33, 36, 39, 41, 43, 

44, 46, 47, 48, 49, 58, 59, 63, 64, 66, 67, 68, 69, 70, 71, 72. 

 

Семінар 12. Безпека журналістів / фрілансерів / фіксерів у 

«гарячих точках», місцях масових заворушень та зонах стихійних лих 

(2 год.). 

Література основна: 3, 5, 6.  

Література додаткова: 9, 10, 14, 19, 22, 23, 25, 30, 33, 36, 39, 41, 43, 

44, 46, 47, 48, 49, 58, 59, 63, 64, 66, 67, 68, 69, 70, 71, 72. 

 

Семінар 13. Цифрова безпека журналістів в екстремальних 

ситуаціях (2 год.). 

Література основна: 1, 3, 5, 6. 
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Література додаткова:10, 14, 19, 22, 23, 25, 30, 33, 36, 39, 41, 43, 44, 

46, 47, 54, 55, 56, 57, 66, 67, 68, 69, 70, 71, 72. 

 

Семінар 14. Проблеми психічного здоров’я та професійного 

вигорання журналістів (2 год.). 

Література основна: 1, 3, 5, 6.  

Література додаткова: 10, 17, 19, 22, 23, 25, 30, 31, 33, 36, 39, 43, 44, 

46, 47, 48, 58, 59, 66, 67, 68, 69, 70, 71, 72. 

6. КОНТРОЛЬ НАВЧАЛЬНИХ ДОСЯГНЕНЬ 

Денна форма навчання 

6.1. Система оцінювання навчальних досягнень студентів  

Вид діяльності студента 
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Відвідування лекцій 1 2 2 2 2 

Відвідування семінарів 1 3 3 4 4 

Робота на семінарі 10 3 30 4 40 

Виконання завдань для 

самостійної роботи 

5 5 25 6 30 

Виконання модульної роботи 25 1 25 1 25 
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Вид діяльності студента 
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Відвідування лекцій 1 2 2 1 1 

Відвідування семінарів 1 4 4 3 3 

Робота на семінарі 10 4 40 3 30 

Виконання завдань для 

самостійної роботи 

5 6 30 4 20 

Виконання модульної роботи 25 1 25 1 25 

Всього   180  180 

Максимальна кількість балів 360 

Розрахунок коефіцієнта 360 / 60 = 6 
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Заочна форма навчання 

6.1. Система оцінювання навчальних досягнень студентів  

Вид діяльності студента 
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Відвідування лекцій 1 1 1   

Відвідування семінарів 1 1 1 2 2 

Робота на семінарі 10 1 10 2 20 

Виконання завдань для 

самостійної роботи 

5 2 10 2 10 

Виконання модульної роботи      

Вид діяльності студента 
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Відвідування лекцій 1 1 1   

Відвідування семінарів 1 1 1 2 2 

Робота на семінарі 10 1 10 2 20 
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Виконання завдань для 

самостійної роботи 

5 2 10 2 10 

Виконання модульної роботи      

Всього 34 10 44  12 64  

Максимальна кількість балів 108 

Розрахунок коефіцієнта 108 / 60 = 1, 8 

 
 

6.2. Завдання для самостійної роботи та критерії оцінювання 

Денна форма навчання 

 

Змістовий модуль І. Міжнародна практика захисту журналістів у 

сучасному світі  

 

Тема 1. Безпека журналістів у сучасному світі: актуальні виклики 

та загрози  

Створити інфографіку щодо стану глобальної безпеки журналістів у 

2017 – 2023 рр. Створити лонгрід щодо політичних, економічних, 

соціокультурних та релігійних причин підвищення рівня насильства проти 

журналістів в світі. На підставі інфокомунікаційних технологій / електронних 

платформ створити «мапу» загроз для журналістів в Україні (2017 – 2023 рр.).  

 

Тема 2. Міжнародна спільнота та захист прав журналістів 

Розглянути у режимі панельної дискусії проблему глобального 

цифрового захисту журналістів, змоделювавши роботу однієї з міжнародних 

інституцій (інституція обирається довільно). Визначити глобальні ініціативи 

щодо цифрового захисту журналістів (від імені представників певної 

міжнародної інституції (інституція обирається довільно). Сформулювати 

міжнародні рекомендації щодо підвищення рівня цифрової безпеки 
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працівників ЗМІ. 

 

Тема 3. Нормативно-правове поле захисту прав журналістів  

Розглянути рівень безпеки журналістів у країнах різних регіонів 

(країну обрати на вибір). Визначити причини насильства проти журналістів у 

країні, обраній для аналізу. На підставі аналізу «Великих даних (Big date) 

політичної та соціально-економічної тематики запропонувати комплекс 

заходів з посилення безпеки журналістів у країні, обраній для аналізу. 

 

Тема 4. Проблеми безпеки журналістів в Україні  

Проаналізувати «електронний профіль» українського журналіста 

(фігура журналіста обирається довільно). Визначити потенціальні загрози 

«електронній особистості» даного конкретного журналіста. Запропонувати 

комплекс заходів безпеки щодо захисту «електронної особистості» 

конкретного журналіста.  

 

Тема 5. Гендерний вимір безпеки журналістів  

Створити інфографіку щодо гендерного рівня безпеки журналістів в 

Україні. Створити «електронну» мапу актуальних он-лайн загроз для жінок-

журналістів в Україні. Сформулювати рекомендації щодо посилення захисту 

жінок-журналістів в Україні, зокрема, під час воєнних дій.  

 

Змістовий модуль ІІ. Проблеми безпеки редакцій та журналістів у 

цифровому середовищі 

Тема 6. Конвергентна редакція: особливості функціонування у 

ризиковому цифровому середовищі 

На підставі сучасних аналітичних методик оцінити ризики 

конвергентних редакцій. У контексті виявлених ризиків, сформулювати 

стратегії цифрової безпеки для конвергентних редакцій видань економічної 
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спрямованості. Запропонувати концепцію цифрової безпеки для 

конвергентної редакції видання суспільно-політичної спрямованості. 

 

Тема 7. Інструменти цифрового захисту конвергентних редакцій   

На підставі конкретних прикладів функціонування сучасних ЗМІ 

проаналізувати варіанти кібератак на редакції та технології їх реалізації 

(приклади обираються довільно). Візуалізувати дані за посередництво 

інфографіки. На підставі конкретних прикладів функціонування сучасних 

ЗМІ проаналізувати технології «електронного шпигунства» , фішингові атаки 

та атаки на веб-сайти редакцій (приклади обираються довільно). 

Проаналізувати ступінь ефективності заходів з мінімізації даних загроз. 

Сформулювати пропозиції для фахового тренінгу щодо цифрового захисту 

редакцій ЗМІ в Україні. 

 

Тема 8. Проблеми безпеки журналістів у ситуації світу постправди 

/ мізоправди / реваншу пропаганди 

На підставі конкретних фейкових кампаній проаналізувати картину 

світу часів пост-правди / мізоправди / реваншу ідеології, що відтворюється у 

ЗМІ (фейкова кампанія у ЗМІ обирається довільно). Проаналізувати 

міжнародні антифейкові законодавчі ініціативи на предмет їх ефективності. 

Сформулювати антифейкові законодавчі ініціативи, що відповідають 

українським соціально-політичним та економічним реаліям. Проаналізувати 

вплив фейків у популярних соціальних мережах на політичне та соціально-

економічне життя в Україні (фейкова кампанія обирається довільно). 

 

Тема 9. Штучний інтелект як тригер новітніх викликів та загроз в 

журналістиці та соціальних комунікаціях 

Проаналізувати варіанти використання штучного інтелекту у сучасній 

медіа сфері. Визначити спектр викликів та загроз, зумовлелених штучним 

нтелектом для журналістів та редакцій. Сформулювати рекомендація для 
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медіа спільноти з мінімізації викликів та загроз, згенерованих штучним 

інтелектом (технологічний, правовий, етичний виміри). 

 

Тема 10. Загрози журналістам у соціальних мережах / виклики та 

загрози МетаВсесвіту 

Проаналізувати інформаційну присутність конкретного журналіста 

(фігура журналіста обирається довільно) та ідентифікуйте особистісні 

загрози для даної конкретної особи у соціальних мережах. На підставі 

сучасних інфокомунікаційних технологій запропонувати комплекс заходів з 

контролю за особистісною інформацією журналістів в соціальних мережах. 

Сформулювати тематику фахового тренінгу із захисту он-лайн-активності 

журналістів. 

 

Тема 11.  Цифровий інструментарій безпеки журналіста  

Запропонувати авторський медіа проект, в якому би 

використовувалися «хмарні технології». Спрогнозувати напрями та зміст 

цифрових атак на авторський медіа проект / учасників даного медіа проекту 

при зберіганні інформації у: а) приватній хмарі; б) публічній хмарі» ; в) 

приватно-публічній хмарі. Запропонувати стратегії  забезпечення цифрової 

безпеки учасників авторського медіа проекту, в якому би використовувалися 

«хмарні технології». 

 

Змістовий модуль ІІІ. Безпека журналістського розслідування  

 

Тема 12. Системний характер безпеки журналістського 

розслідування  

Обрати журналістське розслідування в Україні та проаналізувати 

ступінь цифрового захисту його учасників (розслідування обирається 

довільно). Визначити спектр он-лайн загроз для учасників обраного 

журналістського розслідування. Сформулювати рекомендації щодо 
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підвищення рівня цифрової безпеки учасників журналістських розслідувань 

в Україні. 

 

Тема 13. Безпека учасників журналістського розслідування  

Запропонувати власну тематику транскордонного журналістського 

розслідування. Для запропонованого транскордонного журналістського 

розслідування у тестовому режимі використати міжнародні та національні 

он-лайн ресурси. Для запропонованого транскордонного журналістського 

розслідування у тестовому режимі використати засоби цифрового захисту. 

 

Тема 14. Безпека журналіста-розслідувача  

Проаналізувати конкретне журналістське розслідування на предмет 

цифрової безпеки журналістів-розслідувачів (журналістське розслідування 

обирається довільно). Критерії аналізу: своєчасність, комплексність, 

повнота, тривалість. Аналізуючи конкретне журналістське розслідування, 

визначити помилки у цифровому захисті журналістів-розслідувачів. 

Запропонувати стратегії цифрової безпеки для журналістів – учасників 

транскордонних розслідувань від України (спектр інфокомунікаційних 

технологій та сучасних гаджетів). 

 

Тема 15. Цифрова безпека журналістського розслідування  

Проаналізувати реальні приклади компрометації українських 

журналістів у соціальних мережах. Визначити рівень заходів, спрямованих 

на мінімізацію репутаційних та іміджевих загроз в українському медіа 

просторі. Розробити тематику та контент тренінгового ролику з даних питань 

для Національної спілки журналістів України. 
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Тема 16. «Темний інтернет» як інструмент журналістського 

розслідування  

Проаналізувати наявні уявлення / міф про «темний інтернет». 

Проаналізувати конкретне журналістське розслідування (обирається 

довільно) на предмет правомірності використання «темного інтернету» як 

джерела інформації. Визначити вимоги щодо цифрового захисту журналістів 

у даному контексті. 

 

Тема 17. Цифровий інструментарій журналістських розслідувань  

Сформулювати тематику власного журналістського розслідування. У 

тестовому режимі використати інструменти для пошуку документів / аналізу 

баз даних. У тестовому режимі використати інструменти інтерпретації / 

візуалізації даних та технології цифрової безпеки при роботі з даними. 

 

Змістовий модуль ІV. Безпека журналістів в екстремальних умовах 

 

Тема 18. Журналістика екстремальних ситуацій та проблеми 

безпеки  

Проаналізувати рівень цифрового захисту журналістів при висвітленні 

конкретної екстремальної ситуації (обрати довільно). Запропонувати набір 

цифрових гаджетів, що сталися би журналістові при нагоді у даній 

екстремальній ситуації. Обґрунтувати вибір гаджетів. Запропонувати спектр 

інфокомунікаційних технологій, що сталися би журналістові при нагоді у 

даній екстремальній ситуації. Обґрунтувати вибір технологій. 

 

Тема 19. Безпека журналістів / фрілансерів / фіксерів на війні, у 

«гарячих точках», місцях масових заворушень та зонах стихійних лих  

На конкретних прикладах проаналізувати позитивні / негативні 

наслідки застосування електронного інструментарію для роботи журналістів-

фрілансерів та фіксерів під час роботи на війні та у «гарячих точках». 
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Протестувати електронний інструментарій, призначений для роботи 

журналістів-фрілансерів та фіксерів у «гарячих точках». Проаналізувати у 

тестовому режимі можливості цифрового захисту фотожурналістів під час 

роботи у загрозливих ситуаціях. 

 

Тема 20. Цифрова безпека журналістів в екстремальних ситуаціях  

На конкретних прикладах проаналізувати рівень та можливості 

цифрового захисту журналістів у зонах стихійних лих та під час масових 

заворушень. Протестувати цифрові інструменти та платформи, призначені 

для роботи журналістів у зонах стихійних лих та під час масових заворушень. 

Розробити тренінг з цифрового захисту журналістів у зонах стихійних лих та 

під час масових заворушень для Національної спілки журналістів України 

(НСЖУ). 

 

Тема 21. Проблеми психічного здоров’я та професійного вигорання 

журналістів 

Проаналізувати особливості комунікації з представниками уразливих 

верств (жертви війни, жертви стихійних лих, жінки, які зазнали насильства). 

Визначити типові помилки такій комунікації та запропонувати шляхи її 

поліпшення. Запропонувати рекомендації щодо підтримки психічного 

здоровя та запобігання професійному вигоранню. 

 

 

Заочна форма навчання 

 

Змістовий модуль І. 

Міжнародна практика захисту журналістів у сучасному світі  

 

Тема 1. Проблема безпеки журналістів у сучасному світі: 

глобальний та національний виміри. 

Створити інфографіку щодо стану глобальної безпеки журналістів у 
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2017 – 2023 рр. Створити лонгрід щодо політичних, економічних, 

соціокультурних та релігійних причин підвищення рівня насильства проти 

журналістів в світі. На підставі інфокомунікаційних технологій / електронних 

платформ створити «мапу» загроз для журналістів в Україні (2017 – 2023 рр.).  

 

Тема 2. Нормативно-правове поле захисту прав журналістів.  

Розглянути у режимі панельної дискусії проблему глобального 

цифрового захисту журналістів, змоделювавши роботу однієї з міжнародних 

інституцій (інституція обирається довільно). Визначити глобальні ініціативи 

щодо цифрового захисту журналістів (від імені представників певної 

міжнародної інституції (інституція обирається довільно). Сформулювати 

міжнародні рекомендації щодо підвищення рівня цифрової безпеки 

працівників ЗМІ. 

 

Змістовий модуль ІІ. 

 

Проблеми безпеки редакцій та журналістів у цифровому середовищі  

Тема 3. Гендерний вимір безпеки журналістів. 

Створити інфографіку щодо гендерного рівня безпеки журналістів в 

Україні. Створити «електронну» мапу актуальних он-лайн загроз для жінок-

журналістів в Україні. Сформулювати рекомендації щодо посилення захисту 

жінок-журналістів в Україні.  

 

Тема 4. Конвергентна редакція: особливості функціонування у 

ризиковому цифровому середовищі та інструменти цифрового захисту. 

На підставі сучасних аналітичних методик оцінити ризики 

конвергентних редакцій (конвергентна редакція обирається довільно). У 

контексті виявлених ризиків, сформулювати стратегії цифрової безпеки для 

конвергентних редакцій видань економічної спрямованості (конвергентна 

редакція обирається довільно). Запропонувати концепцію цифрової безпеки 

https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
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для конвергентної редакції видання суспільно-політичної спрямованості 

(конвергентна редакція обирається довільно). 

 

Змістовий модуль ІІІ. Безпека журналістського розслідування 

 

Тема 5. Безпека журналістського розслідування у сучасному 

цифровому середовищі. 

Обрати журналістське розслідування в Україні та проаналізувати 

ступінь цифрового захисту його учасників (розслідування обирається 

довільно). Визначити спектр он-лайн загроз для учасників обраного 

журналістського розслідування. Сформулювати рекомендації щодо 

підвищення рівня цифрової безпеки учасників журналістських розслідувань 

в Україні. 

 

Тема 6. Безпека журналістів в соціальних мережах. 

Порівняти рівень захищеності персональних даних у популярних 

соціальних мережах. Сформулювати вимоги рольової гри «злодій – 

журналіст у соціальних мережах» з метою відпрацювання навиків захисту 

персональних акаунтів. Запропонувати рекомендації щодо мінімізації загроз 

у соціальних мережах для журналістів. 

 

Змістовий модуль ІV. Безпека журналістів в екстремальних умовах  

 

Тема 7. Проблеми безпеки журналістів в ситуації світу пост правди 

/ мізоправди / реваншу пропаганди. 

На підставі конкретних фейкових компаній проаналізувати картину 

світу часів пост-правди, що відтворюється у ЗМІ (фейкова компанія у ЗМІ 

обирається довільно). Проаналізувати міжнародні антифейкові законодавчі 

ініціативи на предмет їх ефективності. Сформулювати антифейкові 

законодавчі ініціативи, що відповідають українським соціально-політичним 
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та економічним реаліям. Проаналізувати вплив фейків у популярних 

соціальних мережах на політичне та соціально-економічне життя в Україні 

(фейкова компанія обирається довільно). 

 

Тема 8. Безпека журналістів екстремальних умовах та проблеми 

цифрового захисту. 

Проаналізувати рівень цифрового захисту журналістів при висвітленні 

конкретної екстремальної ситуації (обрати довільно). Запропонувати набір 

цифрових гаджетів, що сталися би журналістові при нагоді у даній 

екстремальній ситуації. Обґрунтуйте вибір гаджетів. Запропонувати спектр 

інфокомунікаційних технологій, що сталися би журналістові при нагоді у 

даній екстремальній ситуації. Обґрунтуйте вибір технологій. 

 

Критерії оцінювання самостійної роботи 

Кожна самостійна робота оцінюється у 5 балів. Максимальне розкриття 

питання та виконання практичних завдань гарантує студентові отримання 

високої оцінки, що пізніше буде врахована у загальний рейтинг під час 

складання навчальної дисципліни на сесії.  

Критерії оцінювання відповіді: 

 відповідність змісту; 

 повнота і ґрунтовність викладу; 

 доказовість і логічність викладу; 

 термінологічна коректність; 

 здатність до обґрунтування висновків; 

 володіння нормами літературної мови і культури письмової 

відповіді. 
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6.3. Форма проведення модульного контролю та критерії 

оцінювання 

 

Модульна контрольна робота №1 (2 год.) 

Модульна контрольна робота проводиться у письмовому вигляді / 

онлайн формах у форматі розгорнутих відповідей на поставлені завдання. 

Тема: Загрози для журналістів у соціальній мережі Facebook.  

Завдання: Проаналізувати загрози для журналістів у соціальній мережі 

Facebook. Ідентифікувати маркери загроз. Визначити стратегії нівелювання 

таких загроз. 

 

Модульна контрольна робота №2 (2 год.) 

Модульна контрольна робота проводиться у письмовому вигляді / 

онлайн формах у форматі розгорнутих відповідей на поставлені завдання. 

Тема: Загрози для журналістів у соціальній мережі Instagram. 

Завдання: Проаналізувати загрози для журналістів у соціальній мережі  

Instagram. Ідентифікувати маркери загроз. Визначити стратегії нівелювання 

таких загроз. 

 

Модульна контрольна робота №3 (2 год.) 

Модульна контрольна робота проводиться у письмовому вигляді / 

онлайн формах у форматі розгорнутих відповідей на поставлені завдання. 

Тема: Загрози для журналістів у соціальній мережі TikTok. 

Завдання: Проаналізувати загрози для журналістів у соціальній мережі 

TikTok. Ідентифікувати маркери загроз. Визначити стратегії нівелювання 

таких загроз. 

 

Модульна контрольна робота №4 (2 год.) 

Модульна контрольна робота проводиться у письмовому вигляді / 

онлайн формах у форматі розгорнутих відповідей на поставлені завдання. 
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Тема: Загрози для журналістів у соціальній мережі Twitter. 

Завдання: Проаналізувати загрози для журналістів у соціальній мережі  

Twitter. Ідентифікувати маркери загроз. Визначити стратегії нівелювання 

таких загроз. 

 

Критерії оцінювання: 

1. Максимальна оцінка за відповідь на кожному модульному 

контролі – 25 балів. 

2. Відповіді мають відповідати таким критеріям: 

 відповідність змісту; 

 повнота і ґрунтовність викладу; 

 доказовість і логічність викладу; 

 термінологічна коректність; 

 здатність до обґрунтування висновків; 

 володіння нормами літературної мови і культури письмової 

відповіді. 

 

6.4. Форми проведення семестрового контролю та критерії 

оцінювання  

Навчальні досягнення студентів із дисципліни «Професійні стандарти 

журналістської діяльності: Безпека професійної діяльності журналіста»  

оцінюються за системою, в основу якої покладено принцип коопераційної 

звітності, обов’язковості модульного контролю, накопичувальної системи 

оцінювання рівня знань, умінь та навичок, розширення кількості підсумкових 

балів до 100. Контроль успішності студентів з урахуванням поточного і 

підсумкового оцінювання здійснюється відповідно до навчально-методичної 

карти, де зазначено види контролю й принципи їх оцінювання.  
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У процесі оцінювання навчальних досягнень студентів застосовуються такі 

методи:  

− Методи усного контролю:  індивідуальне опитування, 

фронтальне опитування, співбесіда, екзамен.  

− Методи письмового контролю:  аналітичне завдання. 

− Методи самоконтролю:  уміння самостійно оцінювати свої 

знання, самоаналіз.  

ПРОГРАМА ЕКЗАМЕНУ 

 

Блок з дисципліни «Професійні стандарти журналістської діяльності: Безпека 

професійної діяльності журналіста»  

Курс 1 курс 

Спеціальність 061 «Журналістика» 

Освітня програма: 061.00.05. Міжнародна журналістика  

Форма проведення  Комплексний іспит проходить у вигляді письмового 

тестування в ЕНК. Кожне питання оцінюється в 1 бал. 40 

тестових питань – 40 балів. У результаті – студенти мають 

можливість отримати максимальну кількість балів – 40 

балів. 

 

Тривалість проведення:  1 год. 20 хв. 

Максимальна кількість 

балів:   
40 балів 

 

Критерії оцінювання 40-38 – відмінний рівень знань (умінь) у межах 

обов'язкового матеріалу з, можливими, незначними 

недоліками 

37-35 – достатньо високий рівень знань (умінь) у межах 

обов'язкового матеріалу без суттєвих грубих помилок 

34-30 – в цілому добрий рівень знань (умінь) з 

незначною кількістю помилок 

29-25 – посередній рівень знань (умінь) із значною 

кількістю недоліків, достатній для подальшого навчання 

або професійної діяльності 

24-20 – мінімально можливий допустимий рівень знань 

(умінь) 

19-1 – незадовільний рівень знань, з можливістю 

повторного перескладання  

Перелік допоміжних 

матеріалів 

Див. список рекомендованої літератури навчальної 

програми «Професійні стандарти журналістської діяльності: 

Безпека професійної діяльності журналіста»  

Орієнтовний перелік 

питань: 

 

1. До специфічного спектру онлайн атак проти жінок-

журналістів відноситься: 

 (оберіть три відповіді): 

а) погрози на підставі приналежності до певної раси; 

b) погрози згвалтуванням; 
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c) погрози викрадення журналістських матеріалів; 

d) погрози викрадення журналістки. 

 

2. Діпфейк – це: 

 (оберіть одну відповідь): 

a) методика синтезу зображення людини, яка 

базується на штучному інтелекті.  

b) одиниця пошуку в інтернеті. 

c) новий вид медіа контенту. 

d) рекламний прийом в інтернеті. 

 

 

Порядок переведення рейтингових показників успішності 

 

Оцінка Кількість балів 

Відмінно 100-90 

дуже добре 82-89 

Добре 75-81 

Задовільно 69-74 

Достатньо 60-68 

Незадовільно 0-59 

 

Кожний модуль включає бали за поточну роботу студента на 

практичних заняттях, виконання самостійної роботи, складання модульних 

контрольних робіт та інших видів контролю.  

Модульний контроль знань студентів здійснюється після завершення 

вивчення навчального матеріалу модуля.  

Кількість балів за роботу з теоретичним матеріалом, на лабораторних 

заняттях, під час виконання самостійної роботи залежить від дотримання 

таких вимог:  

 своєчасність виконання навчальних завдань; 

 повний обсяг їх виконання; 

 якість виконання навчальних завдань; 

 самостійність виконання; 

 творчий підхід у виконанні завдань; 

https://uk.wikipedia.org/wiki/%D0%A8%D1%82%D1%83%D1%87%D0%BD%D0%B8%D0%B9_%D1%96%D0%BD%D1%82%D0%B5%D0%BB%D0%B5%D0%BA%D1%82
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 ініціативність у навчальній діяльності. 

 

 

6.5. Орієнтовний перелік питань для семестрового контролю 

1. Надайте визначення поняття «цифрова безпека» та охарактеризуйте 

його сутнісні риси. 

2. Проаналізуйте сучасний спектр викликів та загроз для представників 

ЗМІ. 

3. Проаналізуйте сучасний стан безпеки журналістів в світі. 

4. Охарактеризуйте проблему «регіоналізації» злочинів проти 

журналістів. 

5. Визначте спектр он-лайн атак проти жінок-журналістів. 

6. Охарактеризуйте проблему насильства проти жінок-журналістів у 

світлі міжнародних дискусій. 

7. Визначте гендерні аспекти безпеки журналістів у сучасному світі. 

8. Визначте рівень безпеки журналістів в Україні. 

9. Проаналізуйте проблему безкарності в контексті безпеки 

журналістської діяльності. 

10. Визначте міжнародні інституції із захисту прав журналісті та 

охарактеризуйте специфіку їх діяльності.  

11. Охарактеризуйте глобальні ініціативи щодо безпеки журналістів. 

12. Охарактеризуйте міжнародні рекомендації щодо підвищення рівня 

безпеки працівників ЗМІ. 

13. Проаналізуйте виклики та ризики для конвергентної редакції. 

14. Проаналізуйте виміри цифрової безпеки для конвергентних редакцій. 

15. Визначте інструменти ідентифікації особистісних загроз. 

16. Охарактеризуйте цифровий захист джерел інформації. 

17. Визначте актуальні загрози редакційним бізнес-моделям. 

18. Визначте стратегії цифрової безпеки в контексті нових бізнес-та 

редакційних моделей ЗМІ. 
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19. Класифікуйте кібератаки на редакції. 

20. Визначте шляхи протидії «електронному» шпигунству (ефективне 

кодування) та фішинговим атакам у редакціях. 

21. Охарактеризуйте атаки на веб-сайти журналістів / редакцій та 

можливості ефективного захисту. 

22. Охарактеризуйте вплив фейків на політичні процеси у сучасному світі.  

23. Визначте фейки як інструмент сучасної гібридної інформаційної війни.  

24. Охарактеризуйте феномен діпфейків та його вплив на сучасне медіа 

середовище. 

25. Охарактеризуйте законодавчі антифейкові ініціативи. 

26. Охарактеризуйте редакційні політики з нівелювання фейків.  

27. Охарактеризуйте проекти категорії «Стоп-фейк» з точки зору мети та 

результативності. 

28. Охарактеризуйте антифейковий тренд в соціальних мережах. 

29. Охарактеризуйте переваги / загрози використання технологій 

«м’якого» штучного інтелекту у сучасній журналістиці 

30. Проаналізуйте наслідки «карикатурних скандалів» для сучасних 

медіа. 

31. Охарактеризуйте цифровий захист журналістів у зв’язку з 

«карикатурними скандалами». 

32. Визначте цифрові атаки на журналістів при роботі з «Великими 

даними» (Big date). 

33. Охарактеризуйте інструменти та стратегії цифрової безпеки 

журналістів при роботі з «Великими даними». 

34. Охарактеризуйте правила безпечного зберігання інформації в 

«хмарах».  

35. Визначте специфіку захисту  інформації в «хмарах». 

36. Охарактеризуйте проблеми зберігання конфіденційності при 

користування «хмарними технологіями».  

37. Охарактеризуйте створення «електронного профілю» журналіста на 
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підставі даних соціальної інженерії. 

38. Охарактеризуйте загрози персональним даним журналіста. 

39. Охарактеризуйте вірусну природу сайтів соціальних мереж.  

40. Охарактеризуйте засоби контролю за особистісною інформацією в 

соціальних мережах. 

41. Охарактеризуйте можливості захисту он-лайн-активності 

журналіста. 

42. Визначте інструменти ідентифікації особистісних загроз в соціальних 

мережах / специфіка загроз у Метавсесвіті. 

43. Охарактеризуйте цифровий інструментарій запобіганню он-лайн 

стеженню за журналістами. 

44. Визначте інструменти шифрування даних. 

45. Визначте інформаційні загрози та ризики журналістського 

розслідування.  

46. Проаналізуйте цифрові загрози при трансграничних журналістських 

розслідуваннях.  

47. Охарактеризуйте способи захисту обміну даними та забезпечення 

захищеного листування журналістів-учасників трансграничних 

розслідувань. 

48. Визначте міжнародні та національні он-лайн ресурси для 

трансграничних журналістських розслідувань.  

49. Охарактеризуйте цифрову безпеку учасників трансграничних 

журналістських розслідувань. 

50. Проаналізуйте можливості використання «темного інтернету» (Dark 

Web) в журналістських розслідуваннях. 

51. Охарактеризуйте способи забезпечення безпеки журналістів в 

«темному інтернеті» (Dark Web). 

52. Охарактеризуйте цифрову безпеку при роботі з даними. 

53. Охарактеризуйте інструменти для пошуку документів / аналізу баз 

даних. 
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54. Охарактеризуйте інструменти інтерпретації / візуалізації даних. 

55. Охарактеризуйте стратегії захисту від фішингових атак (рівні 

«комп’ютер / ноутбук / планшет / смартфон / айфон»). 

56. Охарактеризуйте наслідки для журналістів при крадіжці акаунту. 

57. Визначте стратегії та інструменти запобігання крадіжки акаунтів 

журналістів в соціальних мережах. 

58. Охарактеризуйте техніки компрометації журналістів в соціальних 

мережах. 

59. Охарактеризуйте способи протидії шантажу та погрозам 

журналістам в соціальних мережах. 

60. Охарактеризуйте «мову ненависті» («хейт») в контексті актуальних 

загроз в соціальних мережах.  

61. Охарактеризуйте практику боротьби з «мовою ненависті» («хетом»)у 

соціальних мережах. 

62. Охарактеризуйте можливості використання сучасних 

інфокомунікаційних технології в журналістиці екстремальних ситуацій.  

63. Охарактеризуйте особливості цифрового захисту журналістів в 

екстремальних ситуаціях.  

64. Охарактеризуйте додатки для безпеки журналістів, які працюють у 

небезпечних зонах. 

65. Визначте електронний інструментарій для роботи журналістів-

фрілансерів та фіксерів у «гарячих точках». 

66. Охарактеризуйте  гаджети для роботи журналістів-фрілансерів та 

фіксерів у «гарячих точках». 

67. Охарактеризуйте додатки для безпеки журналістів, які працюють у 

небезпечних зонах. 

68. Визначте специфіку цифрового захисту фотожурналістів під час 

роботи у загрозливих ситуаціях. 

69. Визначте цифрові інструменти та платформи для роботи журналістів 

у зонах стихійних лих та під час масових заворушень.  
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70. Охарактеризуйте цифрову безпеку журналістів у зонах стихійних лих. 

71. Охарактеризуйте цифрову безпеку фіксерів у зонах стихійних лих. 

72. Охарактеризуйте цифровий захист журналістів при висвітленні 

масових заворушень. 

73. Проаналізуйте можливості використання «Великих даних» (Big date) 

для боротьби з внутрішніми загрозами у журналістських колективах. 

74. Визначте стратегію захисту корпоративних мереж редакцій / 

журналістських колективів. 

 

 

Приблизний екзаменаційний тест 

(за блоком «Професійні стандарти журналістської діяльності:  

Безпека професійної діяльності журналіста») 

 

1. До специфічного спектру онлайн атак проти жінок-журналістів 

відноситься: 

 (оберіть три відповіді): 

а) погрози на підставі приналежності до певної раси; 

b) погрози згвалтуванням; 

c) погрози викрадення журналістських матеріалів; 

d) погрози викрадення журналістки. 

 

2. Проблема безкарності – це: 

 (оберіть одну відповідь): 

a) відсутність покарання за загибель журналістів / порушення прав 

журналістів; 

b) відсутність спеціальних норм щодо захисту журналістів в 

національному праві; 

c)  проблема порушення етичних норм в інтернеті; 

d) перешкоджання діяльності журналіста за шендерною ознакою. 
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3. Діпфейк – це: 

 (оберіть одну відповідь): 

a) методика синтезу зображення людини, яка базується на штучному 

інтелекті; 

b) одиниця пошуку в інтернеті; 

c) новий вид медіа контенту; 

d) рекламний прийом в інтернеті. 

 

4. Хейт – це: 

(оберіть одну відповідь): 

a) агресивна поведінка в інтернеті проти жінок-журналістів; 

b) практикування агресивних висловлювань, які принижують чи 

дискредитують людину або групу осіб за ознакою раси (расизм), 

національності, політичних поглядів, релігії, статі (сексизм), сексуальної 

орієнтації (гомо-, біфобія), або гендерної ідентичності (трансфобія). 

c) назва шпигунскої програми в інтернеті; 

d) розділ міжнародного права щодо злочинів проти журналістів. 

 

  

https://uk.wikipedia.org/wiki/%D0%A8%D1%82%D1%83%D1%87%D0%BD%D0%B8%D0%B9_%D1%96%D0%BD%D1%82%D0%B5%D0%BB%D0%B5%D0%BA%D1%82
https://uk.wikipedia.org/wiki/%D0%A8%D1%82%D1%83%D1%87%D0%BD%D0%B8%D0%B9_%D1%96%D0%BD%D1%82%D0%B5%D0%BB%D0%B5%D0%BA%D1%82
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 7. Навчально-методична картка дисципліни 

 

Денна форма навчання 

 

Разом: 120 год., з них: лекційні – 14 год., семінари – 28 год., модульний 

контроль – 8 год., самостійна робота – 55 год.  

 
 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль І. 

Міжнародна практика захисту 

журналістів у сучасному світі  

  

Лекції 1  2  

Дати     

 

Теми 

лекцій 

Безпека журналістів у сучасному 

світі: актуальні виклики та загрози – 

1 бал. 

. 

Нормативно-правове поле захисту прав журналістів  - 1 бал. 

 

Теми  

семінарів 

 

 Міжнаро

дна 

спільнот

а та 
захист 

прав 

журналіс

тів – 10 + 

1 бал. 

  Проблеми 

безпеки 

журналістів в 

Україні – 10+ 1 
бал. 

Гендерний вимір 

безпеки журналістів – 

10+ 1 бал.  

Самостійна 

робота 

Самостійна 

робота до 

Теми 1 – 5 

балів. 

Самості 

на робота 

до Теми 

2 – 5 

балів. 

 Самостійна 

робота до Теми 

3 – 5 балів. 

Самостійна робота 

до Теми 4 – 5 

балів. 

Самостійна робота до 

Теми 5 – 5 балів. 

Види 

поточного 

контролю 

Модульна контрольна робота 1 

(25 балів) 

  

 

 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль ІІ. 

Проблеми безпеки редакцій та 

журналістів у цифровому 

середовищі 

  

Лекції 1  2  

Дати     
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Теми 

лекцій 

Конвергентна редакція: особливості 

функціонування у ризиковому 

цифровому середовищі - 1 бал. 

. 

Штучний інтелект як тригер новітніх викликів та загроз в 

журналістиці та соціальних комунікаціях - 1 бал. 

 

Теми  

семінарів 

 

 Інструме

нти 

цифровог

о захисту 
конверге

нтних 

редакцій 

– 10+ 1 

бал . 

Проблем

и безпеки 

журналіст

ів у 
ситуації 

світу 

постправ

ди / 

мізоправд

и / 

реваншу 

пропаган

ди  – 10+ 1 

бал . 

 Загрози 

журналістам у 

соціальних 

мережах – 10+ 1 
бал.  

Цифровий 

інструментарій безпеки 

журналіста – 10+ 1 бал. 

Самостійна 

робота 

Самостійна 

робота до 
Теми 6 – 5 

балів. 

Самості 

на робота 
до Теми 

7 – 5 

балів. 

аСамості на 

робота до 
Теми 8 – 5 

балів. 

Самостійна 

робота до Теми 
9 – 5 балів. 

Самостійна робота 

до Теми 10 – 5 
балів. 

Самостійна робота до 

Теми 11 – 5 балів. 

Види 

поточного 

контролю 

Модульна контрольна робота 2 

(25 балів) 

  

 

 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль ІІІ. 

Безпека журналістського 

розслідування  

 

  

Лекції 1  2  

Дати     

 

Теми 

лекцій 

Системний характер безпеки 

журналістського розслідування -1 

бал. 

. 

Цифрова безпека журналістського розслідувано - 1 бал. 

 

Теми  

семінарів 

 

 Безпека 

учасникі

в 

журналіс

тського 

розслідув
ання - 

10+ 1 

бал.  

Безпека 

журналіст

а-

розслідув

ача - 10+ 1 

бал.  

 «Темний 

інтернет» як 

інструмент 

журналістського 

розслідування – 

10+ 1 бал . 

Цифровий  

інструментарій  

журналістських 

розслідувань – 10+ 1 бал  
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Самостійна 

робота 

Самостійна 

робота до 

Теми 12 – 5 

балів. 

Самості 

на робота 

до Теми 

13– 5 

балів. 

аСамості на 

робота до 

Теми 14 – 5 

балів. 

Самостійна 

робота до Теми 

15 – 5 балів. 

Самостійна робота 

до Теми 16 – 5 

балів. 

Самостійна робота до 

Теми 17 – 5 балів. 

Види 

поточного 

контролю 

Модульна контрольна робота 3 

(25 балів) 

  

 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль ІV. 

Безпека журналістів в 

екстремальних умовах  

  

Лекції 1  2  

Дати     

 

Теми 

лекцій 

Журналістика екстремальних 

ситуацій та проблеми безпеки - 1 

бал. 

. 

 

  

 

Теми  

семінарів 

 

Безпека 

журналістів 

/  

фрілансерів 
/ фіксерів у 

«гарячих 

точках», 

місцях 

масових 

заворушень 

та зонах 

стихійних 

лих – 10+ 1 

бал.  

Цифрова 

безпека 

журналіс

тів в 
екстрема

льних 

ситуація

х – 11 

балів. 

Проблем

и 

психічног

о здоровя 
та 

професій

ного 

вигоранн

я 

журналіст

ів – 10+ 1 

бал.. 

   

Самостійна 

робота 

Самостійна 

робота до 

Теми 18 – 5 

балів. 

Самості 

на робота 

до Теми 

19 – 5 
балів. 

аСамості на 

робота до 

Теми 20 – 5 

балів. 

Самостійна 

робота до Теми 

21 – 5 балів. 

  

Види 

поточного 

контролю 

Модульна контрольна робота 4 

(25 балів) 

  

 

 

 

  



 

44 
 

Заочна форма навчання  

 

Разом: 120 год., з них: лекційні – 4 год., семінари – 12 год., самостійна робота 

– 104 год.  

 

 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль І. 

Міжнародна практика захисту 

журналістів у сучасному світі  

  

Лекції 1  2  

Дати     

 

Теми 

лекцій 

Проблема безпеки журналістів у 

сучасному світі: глобальний та 

національний виміри - 1 бал. 

. 

 

  

 

Теми  

семінарів 

 

 Нормати

вно-

правове 

поле 

захисту 

прав 
журнал 

журна – 

10+1 бал. 

    

Самостійна 

робота 

Самостійна 

робота до 

Теми 1 – 5 

балів. 

Самості 

на робота 

до Теми 

2 – 5 

балів. 

    

Види 

поточного 

контролю 

Модульна контрольна робота 1 

(25 балів) 

  

 

 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль ІІ. 

Проблеми безпеки редакцій та 

журналістів у цифровому 

середовищі 

  

Лекції 1  2  

Дати     



 

45 
 

 

Теми 

лекцій 

 

 

  

 

Теми  

семінарів 

 

Гендерний 

вимір 

безпеки 

журналістів 

– 10+1 бал.  

Конвергент

на 

редакція: 

особливост
і 

функціонув

ання у 

ризиковом

у 

цифровому 

середовищі 

та 

інструмент

и 

цифрового 
захисту – 

10+1 бал. 

    

Самостійна 

робота 

Самостійна 

робота до 

Теми 3 – 5 

балів. 

Самості на 

робота до 

Теми 4 – 5 

балів. 

.    

Види 

поточного 

контролю 

Модульна контрольна робота 2 

(25 балів) 

  

 
 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль ІІІ. 

Безпека журналістського 

розслідування  

 

  

Лекції 1  2  

Дати     

 

Теми 

лекцій 

Безпека журналістського 

розслідування у сучасному 

цифровому середовищі – 1 бал. 

 

  

 

Теми  

семінарів 
 

 Безпека 

журналіс

тів в 
соціальн

их 

мережах 

= 10+1 

бал. 

    

https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
https://elearning.kubg.edu.ua/mod/assign/view.php?id=431831
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Самостійна 

робота 

Самостійна 

робота до 

Теми 5 – 5 

балів. 

Самості 

на робота 

до Теми 

6 -  5 

балів. 

    

Види 

поточного 

контролю 

Модульна контрольна робота 3 

(25 балів) 

  

 

Тиждень 

 

І 

 

ІІ ІІІ 

 

ІV V 

Модулі Змістовий модуль ІV. 

Безпека журналістів в 

екстремальних умовах  

  

Лекції 1  2  

Дати     

 

Теми 

лекцій 

 

 

  

 

Теми  

семінарів 

 

Проблеми 

безпеки 

журналістів 

в ситуації 
світу пост 

правди / 

мізоправди 

/ реваншу 

пропаганди 

– 10+1бал. 

Безпека 

журналіс

тів 

екстрема
льних 

умовах та 

проблем

и 

цифровог

о захисту 

– 10 + 

1бал. 

    

Самостійна 

робота 

Самостійна 

робота до 

Теми 7 – 5 

балів. 

Самості 

на робота 

до Теми 

8 - 5 
балів. 

    

Види 

поточного 

контролю 

Модульна контрольна робота 4 

(25 балів) 

  

 
 

 
 

8. Рекомендовані джерела 

Основні: 
 

1. Збірник документів Ради Європи. Безпека журналістів // [Електронний 

ресурс]. – Режим доступу: https://rm.coe.int/16806b5970, вільний. – Назв. з 

екрану (дата звернення: 25.08.2023). 

https://rm.coe.int/16806b5970
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2. Кодекс практики Європейського Союзу щодо протидії дезінформації // 

[Електронний ресурс]. – Режим доступу: 

https://www.nrada.gov.ua/foreign_practice/, вільний. – Назв. з екрану (дата 

звернення: 25.08.2023). 

3. Посібник до навчального курсу щодо безпеки журналістів. Курс 

розроблено спільно трьома інституціями: Національною школою суддів, 

Національною академією внутрішніх справ і Тренінговим центром 

прокурорів України за підтримки Проєкту «Європейський Союз та Рада 

Європи працюють разом для підтримки свободи медіа в Україні». // // 

[Електронний ресурс]. – Режим доступу: https://rm.coe.int/bezpeka-

zhurnalistiv-posibnyk-final-print-1-/1680a3f8df, вільний. – Назв. з екрану (дата 

звернення: 25.08.2023). 

4. Посібник з верифікації. Визначний гід  з верифікації цифрового контенту 

для висвітлення надзвичайних подій // [Електронний ресурс]. – Режим 

доступу: https://verificationhandbook.com/book_ua/chapter8.php#, , вільний. – 

Назв. з екрану (дата звернення: 25.08.2023). 

5. Посібник з безпеки для журналістів: Посібник для репортерів у 

небезпечних зонах. Reporters sans frontières (France), 2022 //[Електронний 

ресурс]. – Режим доступу: https://unesdoc.unesco.org/ark:/48223/pf0000381168, 

вільний. – Назв. з екрану (дата звернення: 25.08.2023). 

6. Україна Висвітлення конфлікту в Україні: практичний посібник для 

журналістів // // [Електронний ресурс]. – Режим доступу: 

https://www.thomsonfoundation.org/media/33402/ukraine-

1203bleed_ukr_preview.pdf, вільний. – Назв. з екрану (дата звернення: 

25.08.2023). 

7. Цифрова безпека журналіста-розслідувача // [Електронний ресурс]. – 

Режим доступу: https://video.detector.media/lessons/cyfrova-bezpeka-

zhurnalista-rozsliduvacha-i19, вільний. – Назв. з екрану (дата звернення: 

25.08.2023). 

Додаткові: 

8. Безпека інформації: навч. посіб. / Інститут масової інформації // 

[Електронний ресурс]. – Режим доступу: 

http://imi.org.ua/bezpeka/spravochnik-po-bezopasnosti, вільний. – (Назв. з 

екрану (дата звернення: 25.08.2023). 

9. Безпека журналістів в Україні: існуючі виклики і шляхи їх подолання // 

[Електронний ресурс]. – Режим доступу: https://www.ukrinform.ua/rubric-

presshall/3099965-bezpeka-zurnalistiv-v-ukraini-isnuuci-vikliki-ta-slahi-ih-

podolanna.html, вільний. – Назв. з екрану (дата звернення: 25.08.2023). 

10. Безпека журналістів, онлайн-насильство, створення сприятливого 

простору для нових спільнот цифрових медіа – теми обговорення другого дня 

Всесвітньої конференції з питань свободи преси // [Електронний ресурс]. – 

Режим доступу: https://www.nrada.gov.ua/bezpeka-zhurnalistiv-onlajn-

nasylstvo-stvorennya-spryyatlyvogo-prostoru-dlya-novyh-spilnot-tsyfrovyh-

https://rm.coe.int/bezpeka-zhurnalistiv-posibnyk-final-print-1-/1680a3f8df
https://rm.coe.int/bezpeka-zhurnalistiv-posibnyk-final-print-1-/1680a3f8df
https://verificationhandbook.com/book_ua/chapter8.php
https://unesdoc.unesco.org/query?q=%D0%9A%D0%BE%D0%BB%D0%BB%D0%B5%D0%BA%D1%82%D0%B8%D0%B2%D0%BD%D1%8B%D0%B9_%D0%B0%D0%B2%D1%82%D0%BE%D1%80:%20%22Reporters%20sans%20fronti%C3%A8res%20(France)%22&sf=sf:*
https://unesdoc.unesco.org/ark:/48223/pf0000381168
https://www.thomsonfoundation.org/media/33402/ukraine-1203bleed_ukr_preview.pdf
https://www.thomsonfoundation.org/media/33402/ukraine-1203bleed_ukr_preview.pdf
http://imi.org.ua/bezpeka/spravochnik-po-bezopasnosti
https://www.nrada.gov.ua/bezpeka-zhurnalistiv-onlajn-nasylstvo-stvorennya-spryyatlyvogo-prostoru-dlya-novyh-spilnot-tsyfrovyh-media-temy-obgovorennya-drugogo-dnya-vsesvitnoyi-konferentsiyi-z-pytan-svobody-presy/
https://www.nrada.gov.ua/bezpeka-zhurnalistiv-onlajn-nasylstvo-stvorennya-spryyatlyvogo-prostoru-dlya-novyh-spilnot-tsyfrovyh-media-temy-obgovorennya-drugogo-dnya-vsesvitnoyi-konferentsiyi-z-pytan-svobody-presy/
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media-temy-obgovorennya-drugogo-dnya-vsesvitnoyi-konferentsiyi-z-pytan-

svobody-presy/, вільний. – Назв. з екрану (дата звернення: 25.08.2023). 

11. Бойкіс В. Facebook сканує всі обличчя і створює «цифровий біометричний 

шаблон». ФБ слідкує за вами, навіть коли ви на інших сайтах. Зібрані дані 

продають / В. Бойкіс [Текст] // [Електронний ресурс]. – Режим доступу: 

http://texty.org.ua/pg/article/newsmaker/read/74461/facebook_skanuje_vsi_oblyc

hcha_i_stvoruje_cyfrovyj, вільний. – Назв. з екрану (дата звернення: 

25.08.2023). 

12. Вальорска М. Аґнєшка. Діпфейк та дезінформація: практ. посіб. / Аґнєшка 

М. Вальорска; пер. з нім. В. Олійника – К.: Академія української преси; Центр 

Вільної Преси, 2020. – 36 с. // [Електронний ресурс]. – Режим доступу: 

https://www.aup.com.ua/uploads/DEEPFAKES_FNF_AUP_2020.pdf, вільний. – 

Назв. з екрану (дата звернення: 25.08.2023). 

13. Верховна Рада посилила відповідальності за злочини 48ротии журналістів 

// [Електронний ресурс]. – Режим доступу: 

https://detector.media/community/article/184510/2021-02-02-verkhovna-rada-

posylyla-vidpovidalnosti-za-zlochyny-proty-zhurnalistiv/,  вільний. – Назв. з 

екрану (дата звернення: 25.08.2023). 

14. Видання  New York Times визнало, що герой подкасту «Халіфат» 

вигадав історію про своє перебування в Сирії // [Електронний ресурс]. 

– Режим доступу: https://ms.detector.media/manipulyatsii/post/26264/2020-12-

23-vydannya-new-york-times-vyznalo-shcho-geroy-podkastu-khalifat-vygadav-

istoriyu-pro-svoie-perebuvannya-v-syrii/, вільний. – Назв. з екрану (дата 

звернення: 25.08.2023). 

15. Вступ до безпеки. Онлайн-курс з громадянської журналістики // 

[Електронний ресурс]. – Режим доступу: https://school-cj.org/courses/security, 

вільний. – Назв. з екрану (дата звернення: 25.08.2023). 

16. Гарантії забезпечення свободи слова (інформація підготовлена з 

використанням Звіту Генерального Секретаря РЄ Турбйорна Ягланда 

«Демократично-правова держава, права людини та верховенство права. 

Популізм – особливості системи стримувань і противаг у Європі») // 

[Електронний ресурс]. – Режим доступу: 

https://www.nrada.gov.ua/foreign_practice/, вільний. – Назв. з екрану (дата 

звернення: 25.08.2023). 

17. «Гендер в деталях» випустив серію жартівливих картинок для 
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http://imi.org.ua/news/hender-v-detalyah-vypustyv-seriyu-zhartivlyvyh-kartynok-

dlyal-zhurnalistiv-na-temu-seksyzmu/, вільний. – Назв. з екрану (дата 

звернення: 25.08.2023). 

18. Гібридна війна і журналістика. Проблеми інформаційної безпеки: 

навчальний посібник / за заг. ред. В. О. Жадька; ред.-упор.: О. І. Харитоненко, 

Ю. С. Полтавець. – Київ: Вид-во НПУ імені М. П. Драгоманова, 2018. – 356 

с. // [Електронний ресурс]. – Режим доступу: 
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72. Безпека журналістів в Україні: існуючі виклики та шляхи їх подолання 

Організатор: Міністерство культури та інформаційної політики України у 

співпраці з проєктом «Європейський Союз та Рада Європи працюють разом 

для підтримки свободи медіа в Україні» // 

https://www.youtube.com/watch?v=RZxN9exQzkU (актуально на 25.08.2023). 

https://www.youtube.com/watch?v=RZxN9exQzkU
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